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1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящее Положение о порядке обработки персональных данных работников (далее – Положение) в Отделе народного образования администрации МР «Бабынинский район»  Калужской области (далее – Отдел) разработано в соответствии с Трудовым Кодексом Российской Федерации, Конституцией Российской Федерации, Гражданским кодексом Российской Федерации, Федеральным законом от 27 июля 2007 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27 июля 2006 г. №152-ФЗ «О персональных данных», Положением об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденным Постановлением Российской Федерации от 01.11.2012 г. №1119,  Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденным Постановлением Правительства Российской Федерации от 15.09.2008г. №687, нормативными правовыми актами Российской Федерации в области трудовых отношений и образования, нормативными и распорядительными документами Минобрнауки России, Правилами внутреннего трудового распорядка Учреждения. 
1.2. Цель разработки настоящего Положения – определение порядка обработки персональных  данных работников Отдела и иных субъектов персональных данных, персональные данные которых подлежат обработке, на основании полномочий оператора; обеспечение защиты прав и свободы человека и гражданина, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну, а также установление ответственности должностных лиц, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.

1.3. Настоящее Положение о персональных данных работников устанавливает порядок получения, учета, обработки, накопления, хранения, и защиты документов, содержащих сведения, отнесенные к персональным данным работников Отдела народного образования администрации МР «Бабынинский район»  Калужской области (далее – Отдел). 
1.4. В настоящем Положении используются следующие основные понятия:

· персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, определяемая нормативно-правовыми актами Российской Федерации в области трудовых отношений и образования, нормативными и распорядительными документами Минобрнауки России, Рособразования, Рособрнадзора;

· защита персональных данных – комплекс мер технического, организационного и организационно-тех​нического, правового характера, направленных на защиту сведений, относящихся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных - ра​ботнику);

· персональные данные работника - информация, необходимая работодателю в связи с трудовыми отно​шениями и касающаяся конкретного работника;

· общедоступные персональные данные работника - персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия работника или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;

· работник - физическое лицо, вступившее в трудовые отношения с работодателем (Отдел народного образования администрации МР «Бабынинский район»   Калужской области);

· работодатель - юридическое лицо (Отдел народного образования администрации МР «Бабынинский район»   Калужской области), вступившее в трудовые отношения с работником;

· оператор - юридическое или физическое лицо, организующее и (или) осуществляющее обработку пер​сональных данных работника, а также определяющее цели и содержание обработки персональных данных;

· обработка персональных данных работника - действия (операции) с персональными данными работни​ка, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использова​ние, распространение (в т.ч. передачу), обезличивание, блокирование, уничтожение персональных данных;

· информационная система персональных данных - информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использовани​ем средств автоматизации или без использования таких средств;

· использование персональных данных - действия (операции) с персональными данными, совершаемые работодателем (уполномоченным им лицом) в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении работников или других лиц либо иным образом за​трагивающих права и свободы работников или других лиц;

· конфиденциальность персональных данных - обязательное для соблюдения работодателем или лицом, получившим доступ к персональным данным работников, требование не допускать их распространения без согласия работника или иного законного основания;

· блокирование персональных данных – временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных работников, в том числе их передачи;

· уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных работников или в результате которых уничтожаются материальные носители персональных данных работников;

· распространение персональных данных - действия, направленные на передачу персональных данных работников определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных работников в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным работников каким-либо иным способом;

обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному работнику.

1.5. Настоящее Положение вступает в силу с момента его утверждения руководителем Отдела и действует бессрочно, до замены его новым Положением. Все изменения в Положение вносятся приказом руководителя Отдела.

1.6. Все работники Отдела должны быть под роспись ознакомлены с Положением и изменениями к нему.

1.7. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечению 75 лет срока хранения, если иное не определено законом.

2. СОСТАВ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1. В Отделе создаются и хранятся в порядке, предусмотренном законодательством Российской Федерации и настоящим Положением, следующие группы документов, содержащие данные о работниках в единичном или сводном виде:

· Документы, содержащие персональные данные работников (комплексы документов, сопровождающие процесс оформления трудовых отношений при приеме на работу, переводе, увольнении; комплекс материалов по анкетированию, тестированию; проведению собеседований с кандидатом на должность; подлинники и копии приказов по личному составу; личные дела и трудовые книжки работников; дела, содержащие основания к приказу по личному составу; дела, содержащие материалы аттестации работников; служебных расследований; справочно-информационный банк данных по персоналу (картотеки, журналы); подлинники и копии отчетных, аналитических и справочных материалов, передаваемых руководству Отдела, руководителям структурных подразделений; дела, содержащие материалы по повышению квалификации и переподготовке сотрудников, их аттестации; копии отчетов, направляемых в государственные органы статистики, налоговые инспекции, вышестоящие органы управления и другие учреждения).

· Документация по организации работы структурных подразделений (положения о структурных подразделениях, должностные инструкции работников, приказы, распоряжения, указания руководства Отдела); документы по планированию, учету, анализу и отчетности в части работы с персоналом Отдела.
2.2. В состав персональных данных работника входят: 

- паспортные данные;

- сведения о трудовом и общем стаже;

- сведения о предыдущем месте работы;

- сведения о заработной плате сотрудника;

- сведения о социальных льготах;

- образование;

- специальность;

- занимаемая должность;

- размер заработной платы;

- наличие судимостей;

- сведения о составе семьи;

- сведения о воинском учете;

- адрес места жительства;

- домашний телефон;

- место работы или учебы членов семьи;

- содержание трудового договора;

- результаты медицинского обследования на предмет годности к осуществлению трудовых обязанностей;

- фотографии и иные сведения, относящиеся к персональным данным работника;

- рекомендации, характеристики и т.п.

2.3. Комплекс документов, сопровождающий процесс оформления трудовых отношений работника в Отделе при его приеме, переводе и увольнении:

2.3.1. Информация, представляемая работником при поступлении на работу в Отдел, должна иметь документальную форму. При заключении трудового договора в соответствии со ст. 65 Трудового кодекса Российской Федерации лицо, поступающее на работу, предъявляет работодателю:

· паспорт или иной документ, удостоверяющий личность,

· свидетельство о государственной регистрации актов гражданского состояния,

· страховое свидетельство государственного пенсионного страхования,

·  страховой медицинский полис обязательного медицинского страхования граждан, 

· свидетельство о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации,
· трудовую книжку, за исключением случаев, когда трудовой договор заключается впервые или работник поступает на работу на условиях совместительства, либо трудовая книжка у работника отсутствует в связи с ее утратой или по другим причинам,
· документы воинского учета – для военнообязанных и лиц, подлежащих воинскому учету,
· документы об образовании, профессиональной переподготовке, повышении квалификации, стажировки, присвоении ученой степени, ученого звания (если таковые имеются),

· документы о прохождении работником аттестации, собеседования, повышения квалификации (аттеста​ционный лист),

· справка о наличие/отсутствии судимости,

· иные документы, содержащие сведения о работнике, нахождение которых в личном деле работника не​обходимо для документального оформления трудовых правоотношений с работником,

· анкетные данные, заполненные работником при поступлении на работу или в процессе работы (в т. ч. ав​тобиография, сведения о семейном положении работника, перемене фамилии, наличии детей и иждивенцев).
2.3.2. Документы, содержащие персональные данные работников, создаются путем:

· копирования оригиналов;                                                                                  

· внесения сведений в учетные формы (на бумажных и электронных носителях);

· получения оригиналов необходимых документов.                                              
3. ОСНОВНЫЕ УСЛОВИЯ ПОЛУЧЕНИЯ И ПРОВЕДЕНИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

3.1. В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника обязаны соблюдать следующие общие требования: 

3.1.1. При определении объема и содержания обрабатываемых персональных данных работника, работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым Кодексом (ст. 86, гл. 14) и иными федеральными законами.

3.1.2. Обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества.

3.1.3. Все персональные данные следует получать у  самого работника Отдела. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. 
3.1.4. Работодатель обязан сообщить работнику Отдела о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.
3.1.5. Работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений данные о частной жизни работника (информация о жизнедеятельности в сфере семейных бытовых, личных отношений) могут быть получены и обработаны работодателем только с его письменного согласия.
3.1.6. Работодатель не имеет право получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных федеральным законом.
3.1.7. При получении персональных данных не от работника (за исключением случаев, если персональные данные были предоставлены работодателю на основании федерального закона или если персональные дан​ные являются общедоступными), работодатель до начала обработки таких персональных данных обязан предоставить работнику следующую информацию:

наименование (фамилия, имя, отчество) и адрес оператора или его представителя;

цель обработки персональных данных и ее правовое основание;

предполагаемые пользователи персональных данных;

установленные законодательством права субъекта персональных данных. 

3.1.8. Согласие работника не требуется в следующих случаях:

· обработка персональных данных осуществляется на основании федерального закона, устанавливающего ее цель, условия получения персональных данных и круг субъектов, персональные данные которых подлежат обработке, а также определяющего полномочия работодателя;

· обработка персональных данных осуществляется в целях исполнения трудового договора, одной из сторон которого является субъект персональных данных;

· обработка персональных данных осуществляется для статистических или иных научных целей при условии обязательного обезличивания персональных данных;

· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов работника, если получение его согласия невозможно;

· по требованию полномочных государственных органов в случаях, предусмотренных федеральным зако​ном.

3.1.9. Работники и их представители должны быть ознакомлены под роспись с документами работодателя, устанавливающими порядок обработки персональных данных работников, а также об их правах и обязанно​стях в этой области. 

3.1.10. Предоставление соискателем должности персональных данных до заключения трудового договора (резюме и т.п. информации) считается, в соответствии с Гражданским Кодексом Российской Федерации (ст. 158), молчаливым согласием (конклюдентным действием), подразумевает согласие субъекта на обработку его персональных данных и не требует наличия дополнительного письменного согласия.

3.2. Письменное согласие работника на обработку своих персональных данных должно включать в себя:

· фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

· наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;

· цель обработки персональных данных;

· перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

· перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

· срок, в течение которого действует согласие, а также порядок его отзыва.
3.3. Использование персональных данных.

3.3.1. Использование персональных данных возможно только в соответствии с целями, определившими их получение.

3.3.2. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством.
4. ХРАНЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
4.1. Персональные данные работников и учащихся хранятся на бумажных и электрон​ных носителях в специально предназначенном для этого помещении, в сейфе. Персональные данные работников и учащихся могут быть получены, проходить дальнейшую обработку и передаваться на хранение, как на бумажных носителях, так и в электронном виде – в специальных компьютерных программах: «1С: Зарплата и кадры» и т.д..
4.2. Для организации хранения персональных данных проводятся мероприятия по определению круга информацион​ных систем и совокупности обрабатываемых персональных данных, категорированию персональных данных и предварительной классификации информационных систем.
4.3. В процессе хранения персональных данных работников необходимо обеспечивать:

· требования законодательства, устанавливающие правила хранения конфиденциальных сведений;
· сохранность имеющихся данных, ограничение доступа к ним в соответствии с законодательством РФ и настоящим Положением;
· контроль над достоверностью и полнотой персональных данных, их регулярное обновление и внесение по мере необходимости соответствующих изменений.

4.4.Доступ к персональным данным работников разрешается только специально уполномоченным ли​цам, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций.
4.5. Внутренний доступ к персональным данным работников Отдела осуществляется в соответствии со списком лиц, уполномоченных на получение и доступ к персональным данным, утвер​жденным приказом директора Отдела. 

Иные права и обязанности работников образовательного учреждения, в трудовые обязанности которых входит обработка персональных данных работников, определяются также должностными инструкциями. 

4.6. Хранение персональных данных должно происходить в порядке, исключающем их утрату или их неправомерное использование.

5. ПЕРЕДАЧА ПЕРСОНАЛЬНЫХ ДАННЫХ
5.1. Передача персональных данных работника возможна только с согласия работника или в случаях, прямо предусмотренных законодательствам.

При передаче персональных данных работника Работодатель должен соблюдать следующие требования:
· не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом;

· поступающие запросы от третьих лиц на предоставление персональной информации о работнике должны визироваться директором Отдела с резолюцией о возможности ответа и полноте предоставляемой информации.

· не сообщать персональные данные работника в коммерческих целях;
· юридическим и физическим лицам, оказывающим услуги образовательному учреждению на основа​нии заключенных гражданско-правовых договоров (либо на иных основаниях), которым необходим доступ к персональным данным работников Отдела в связи с выполнением ими обязательств по указанным договорам, соответствующие данные могут предоставляться работодателем только после подписания с ними соглашения о неразглашении конфиденциальной информации.

В исключительных случаях, исходя из договорных отношений с третьими лицами, допускается наличие в договорах пунктов о неразглашении конфиденциальной информации, в т. ч. предусматривающих защиту персональных данных работников.

· получателями персональных данных работника вне Отдела на законном осно​вании являются органы пенсионного обеспечения, органы социального страхования, определяемые в соот​ветствии с федеральными законами о конкретных видах обязательного социального страхования; органы прокуратуры и другие правоохранительные органы; налоговые органы; федеральная инспекция труда; про​фессиональные союзы, а также иные органы и организации в соответствии с федеральными законами;
· передавать персональные данные работника представителям работников в порядке, установленном Трудовым кодексом Российской Федерации, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функции;
· разрешать доступ к персональным данным работников только специально уполномоченным лицам, определенным приказом по Отделу, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретной функции;
· не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу;
· любые лица, обладающие доступом к персональным данным работников Отдела, обязаны соблюдать специальный режим их использования и защиты. Лица, получившие персональные данные работника на законном основании, обязаны использовать их исключительно в целях, которые заяв​лялись при запросе соответствующей информации, а также не разглашать такую информацию (исключения из данного правила определяются только федеральными законами).
· лицо, которое получает личное дело другого работника во временное пользование, не имеет права де​лать в нем какие-либо пометки, исправления, вносить новые записи, извлекать документы из личного дела или помещать в него новые.
· не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;
· передача информации происходит только в письменном виде. 
5.2. В целях обеспечения соблюдения режима конфиденциальности персональных данных в образова​тельном учреждении ведутся следующие учетные документы движения персональных данных работников:

- журнал учета внутреннего доступа к персональным данным работников в учреждении;

- журнал учета выдачи персональных данных работников учреждения организациям и государственным органам (журнал учета внешнего доступа к персональным данным работников); 

- журнал проверок наличия документов, содержащих персональные данные работников; 

- журнал учета применяемых работодателем носителей информации. 

6. ДОСТУП К ПЕРСОНАЛЬНЫМ ДАННЫМ

6.1. Внутренний доступ (использование информации работниками Учреждения).

Право доступа к персональным данным имеют:

- заведующий Отделом народного образования;

- сотрудники бухгалтерии;

- лицо, ответственное за ведение кадровой документации в учреждении;

- сам работник;

- другие сотрудники Отдела при выполнении ими своих служебных обязанностей.

В целях обеспечения надлежащего выполнения трудовых обязанностей доступ к персональным дан​ным работника может быть предоставлен на основании приказа руководителя Отдела иному работнику, должность которого не включена в список лиц, уполномоченных на получение и доступ к персональным данным.
6.1.1. Перечень лиц, имеющих доступ к персональным данным работников, определяется приказом заведующего Отделом.

6.2. Внешний доступ.

6.2.1. Персональные данные работников могут предоставляться только по запросу компетентных органов, имеющих соответствующие полномочия:

- федеральная налоговая служба; 

- правоохранительные органы; 

- органы статистики; 

- страховые агентства; 

- военкоматы;

- органы социального страхования;

- пенсионные фонды; 

- подразделения муниципальных органов управления;

6.2.2. Надзорно-контрольные органы имеют доступ к информации только в сфере своей компетенции. 

6.2.3. Организации, в которые сотрудник может осуществлять перечисления денежных средств (страховые компании, негосударственные пенсионные фонды, благотворительные организации, кредитные учреждения), могут получить доступ к персональным данным работника только в случае его письменного разрешения. 

6.2.4. Другие организации. 

Сведения о работающем сотруднике или уже уволенном могут быть предоставлены другой организации только с письменного запроса на бланке организации, с приложением копии нотариально заверенного заявления работника. 

Персональные данные сотрудника могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого сотрудника. 
В случае развода бывшая супруга (супруг) имеют право обратиться в организацию с письменным запросом о размере заработной платы сотрудника без его согласия. (УК РФ). 

7. ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ 
7.1. Защита персональных данных работников представляет собой регламентированный технологиче​ский, организационный и иной процесс, предупреждающий нарушение доступности, целостности, достовер​ности и конфиденциальности персональных данных работников образовательного учреждения и обеспечи​вающий надежную безопасность информации.

7.2. Защита персональных данных работников от неправомерного их использования или утраты обеспе​чивается работодателем за счет его средств в порядке, установленном федеральным законом.

7.3. Под угрозой или опасностью утраты персональных данных понимается единичное или комплексное, реальное или потенциальное, активное или пассивное проявление злоумышленных возможностей внешних или внутренних источников угрозы создавать неблагоприятные события, оказывать дестабилизирующее воздействие на защищаемую информацию. 

7.4. Риск угрозы любым информационным ресурсам создают стихийные бедствия, экстремальные ситуации, террористические действия, аварии технических средств и линий связи, другие объективные обстоятельства, а также заинтересованные и незаинтересованные в возникновении угрозы лица.

7.5.  Заведующий Отделом издает приказ о назначении лица, ответственного за соблюдение порядка работы с персональными данными работников, на котором лежат все обязанности по обеспечению конфиденциальности полученных данных, а также организации работы с ними.

7.6. «Внутренняя защита».

7.6.1. Основным виновником несанкционированного доступа к персональным данным является, как правило, персонал, работающий с документами и базами данных. Регламентация доступа персонала к конфиденциальным сведениям, документам и базам данных входит в число основных направлений организационной защиты информации и предназначена для разграничения полномочий между руководителями и специалистами Отдела.

7.6.2. Для обеспечения внутренней защиты персональных данных работников необходимо соблюдать ряд мер:

· ограничение и регламентация состава работников, функциональные обязанности которых требуют соблюдения режима конфиденциальности;

· строгое избирательное и обоснованное распределение документов и информации между работниками;

· рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации;

· своевременное обеспечение работников информацией о требованиях законодательства по защите пер​сональных данных;

· наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных; 

· определение и регламентация состава работников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника;

· организация порядка уничтожения информации;

· своевременное выявление нарушения требований разрешительной системы доступа работниками подразделения;

· все полученные персональные данные должны храниться в месте, исключающем несанкционированный доступ третьих лиц.

· разъяснительная работа с сотрудниками подразделения по предупреждению утраты ценных сведений при работе с конфиденциальными документами.

· компьютеры, в которых хранятся персональные данные, защищаются паролем. Электронные базы также защищаются паролем. 

7.6.3. Все папки, содержащие персональные данные сотрудника, должны быть защищены паролем, который сообщается директору.

7.7. «Внешняя защита».

7.7.1. Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов документа и др.

7.7.2. Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности Отдела, посетители, работники других организационных структур. Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов.

7.7.3. Для обеспечения внешней защиты персональных данных сотрудников необходимо соблюдать ряд мер: 
- порядок приема, учета и контроля деятельности посетителей; 

- пропускной режим; 

- технические средства охраны, сигнализации;

- порядок охраны территории, зданий, помещений, транспортных средств;

- требования к защите информации при интервьюировании и собеседованиях. 
7.8. Все лица, связанные с получением, обработкой и защитой персональных данных, обязаны подписать обязательство о неразглашении персональных данных работников.

7.9. По возможности персональные данные обезличиваются.

7.10. В случае выявления недостоверных персональных данных работника или неправомерных действий с ними на период проверки работодатель обязан осуществить блокирование персональных данных работника с момента обращения его самого или его законного представителя либо получения запроса уполномоченно​го органа по защите прав субъектов.

7.11. При выявлении неправомерных действий с персональными данными работника работодатель обязан устранить допущенные нарушения в течение не более трех рабочих дней с момента такого выявления.

В случае невозможности устранения допущенных нарушений работодатель не позднее чем через три рабочих дня с момента выявления неправомерности действий с персональными данными работника обязан уничтожить персональные данные работника.

7.12. В случае отзыва работником согласия на обработку своих персональных данных работодатель обязан прекратить обработку персональных данных работника и уничтожить их в срок, не превышающий трех рабо​чих дней с момента поступления указанного отзыва, если иное не предусмотрено соглашением между работни​ком и работодателем.

7.13. Кроме мер защиты персональных данных, установленных законодательством, работодатели, работники и их представители могут вырабатывать совместные меры защиты персональных данных работников. 

8. УНИЧТОЖЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
8.1. Уничтожению подлежат бумажные и электронные носители, содержащие персональные данные, с истекшими сроками хранения и потерявшие практическое значение, как не имеющие научно-исторической ценности и утратившие практическое значение документы. 
8.2. Уничтожение персональных данных делится на два вида:

· плановое уничтожение конфиденциальной информации. Уничтожение планируется заранее, отбираются носители с информацией, подлежащей уничтожению, определяется день, место и время уничтожения.
· экстренное уничтожение конфиденциальной информации. Уничтожение производится экстренно под воздействием неблагоприятных событий.
8.3. В зависимости от типа носителя информации (бумажный или электронный) выделяют два способа уничтожения персональных данных:
· физическое уничтожение носителя;
· уничтожение информации с носителя.
8.4. Уничтожение материального носителя:
· Бумажный носитель: используются 2 вида уничтожения - уничтожение через шредирование (измельчение и гидрообработка) и уничтожение через термическую обработку (сжигание). 
· Электронный носитель: уничтожение заключается в таком воздействии на рабочие слои дисков, в результате, которого разрушается физическая, магнитная или химическая структура рабочего слоя: механическое разрушение дисков (прессование, механическое эрозирование поверхности - пескоструй, ультразвуковое и электрохимическое эрозирование), химическое травление в агрессивных средах и обжиг или переплавка дисков. Съём данных с магнитных дисков, подвергшихся таким воздействиям, становится невозможным.

8.4. Уничтожение информации с носителя
Алгоритм уничтожения персональных данных основывается на многократной перезаписи в секторах магнитного диска. С физической точки зрения, они основываются на многократном перемагничивании материала записывающей поверхности диска.
Алгоритмы национальных стандартов предусматривают запись в каждый байт каждого сектора жесткого диска единиц, случайных чисел, а также чисел, дополнительных к записанным на предыдущем проходе. Предполагается несколько перезаписей для одного материального носителя.
Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).
При необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

8.5.  Организация уничтожения персональных данных 
Решение об уничтожении персональных данных принимается комиссией по уничтожению бумажных и электронных носителей персональных данных, созданной приказом заведующего Отделом.

Основной функцией комиссии является организация и проведение отбора и подготовки документов, электронных носителей к передаче на уничтожение.

Комиссия производит отбор бумажных и электронных носителей, содержащих персональные данные, подлежащих уничтожению, и включает их в «Акт о выделении к уничтожению документов, электронных носителей, содержащих персональных данных, не подлежащих хранению». Дела разрешается включать в акт на уничтожение, если их срок хранения закончился к 1 января года составления акта. Отбор дел для уничтожения проводится комиссией только с полистным просмотром. После этого документы, электронные носители, перечисленные в них, отделяются от остальных дел и хранятся в специально отведенном месте до уничтожения.

Приготовленные к уничтожению персональные данные (их носители), передаются на уничтожение специализированной организации или уничтожаются самим оператором. Факт уничтожения документов оформляется «Актом об уничтожение персональных данных, обрабатываемых в Отделе народного образования администрации МР «Бабынинский район».
9. ПРАВА И ОБЯЗАННОСТИ РАБОТНИКА
9.1. Работник обязан:

· В целях обеспечения достоверности персональных данных, при приеме на работу в Отдел передавать работодателю или его представителю комплекс достоверных, документированных персональных данных, состав которых установлен Трудовым кодексом РФ.
· В случае изменения персональных данных работника (фамилия, имя, отчество, адрес места жительства, паспортные данные, сведения об образовании, состоянии здоровья (вследствие выявления в соответствии с медицинским заключением противопоказаний для выполнения работником его должностных, трудовых обя​занностей) и т. п.) ставят работодателя в известность об изменении в установленный срок. 

9.2. В целях обеспечения защиты персональных данных, хранящихся у работодателя, работник имеет право: 

· на полную информацию о своих персональных данных и обработке этих данных (в том числе автоматизированной);

· на свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные работника, за исключением случаев, предусмотренных федеральным законом;

· на требование об исключении или исправлении неверных или неполных персональных данных, а также данных, обработанных с нарушением федерального закона. При отказе работодателя исключить или исправить персональные данные работник имеет право заявить в письменной форме работодателю о своем несогласии, обосновав соответствующим образом такое несогласие. Персональные данные оценочного характера работник имеет право дополнить заявлением, выражающим его собственную точку зрения;

· определять своих представителей для защиты своих персональных данных; 

· на сохранение и защиту своей личной и семейной тайны;
· на обжалование в суд любых неправомерных действий или бездействий работодателя при обработке и защите персональных данных;

· на требование от работодателя известить всех лиц, ранее получивших по вине работодателя неполные или неверные персональные данные о работнике.

9.3. Закрепление прав работника, регламентирующих защиту его персональных данных, обеспечивает сохранность полной и точной информации о нем. 

10. ОБЯЗАННОСТИ РАБОТОДАТЕЛЯ


10.1. В целях исполнения требований законодательства РФ при обработке персональных данных, все работники Отдела должны исполнять установленный порядок работы:


10.1.1. Работа с персональными данными работников должна не нарушать требований законодательства РФ и локальных нормативных актов Отдела, и должна быть непосредственно связана с осуществлением ими своих трудовых функций.


10.1.2. При сборе и обработке персональных данных работника работодатель должен руководствоваться Конституцией РФ, Трудовым кодексом РФ и иными федеральными законами.


10.1.3. Персональные данные работников должны быть получены только непосредственно у него. Если для обработки его данных или их получения привлекается третьи лица, то работник должен дать предварительное письменное согласие на это. 
Одновременно работник должен быть уведомлен о целях сбора информации, источниках ее получения, а также о последствиях отказа от предоставления письменного согласия на сбор информации.

10.1.4. Персональные данные работника о его политических, религиозных и иных убеждениях, частной жизни, а также членстве в общественных и профсоюзных организациях не подлежат сбору Отделом, если иное не предусмотрено законодательством.


10.1.5. Защита персональных данных работника должна обеспечиваться полностью за счет работодателя.


10.1.6. Отдел обязан при приеме на работу, а также при любых изменениях правил работы с персональными данными обязан письменно  знакомить с ними всех работников организации.


10.1.7. Отдела не имеет право принуждать работников к отказу от своих прав на защиту персональных данных.
11. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ НОРМ, РЕГУЛИРУЮЩИХ ОБРАБОТКУ И ЗАЩИТУ ПЕРСОНАЛЬНЫХ ДАННЫХ
11.1. Лица, признанные виновными в нарушении норм, регулирующих получение, обработку и защиту персональных данных работников, привлекаются к дисциплинарной, административной, гражданско-правовой и уголовной ответственности в соответствии с федеральными законами.

11.2. Руководитель Отдела за нарушение норм, регулирующих получение, обработку и защиту персональных данных работника, несет административную ответственность согласно ст.5.27 и 5.39 Кодекса об административных правонарушениях Российской Федерации, а также возмещает работнику ущерб, причиненный неправомерным использованием информации, содержащей персональные данные работника.

11.3. За неисполнение или ненадлежащее исполнение работником по его вине возложенных на него обязанностей по соблюдению установленного порядка работы со сведениями конфиденциального характера работник несет дисциплинарную и материальную ответственности в порядке, установленном ТК РФ, и иную юридическую ответственность в порядке, установленном федеральными законами.
